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FTP (File Transfer Protocol)

FTP je protokol pro pfenos souborti v sitich TCP/IP. Jednd se o netransparentni pfenos, netvoii
iluzi, Ze jsou soubory ulozeny na lokalnim disku jako je tomu u napft. sdileni souborti ve Windows. Je
vyuzivan naptiklad riznymi internetovymi archivy souborti nebo pro upload soubori na webovy server.

Protokol sam je starsi nez TCP/IP. Protokoly TCP/IP ziskaly svou dnesni podobu zhruba v letech
1977 az 1979, a do sit¢ ARPANET se zacaly prosazovat pfiblizn¢ od roku 1980, kdy se z ARPANETu
postupné stava zarodek dneSniho Internetu. Prvni verze protokolu FTP pro netransparentni pienos
soubortl v§ak pochazi jiz z roku 1971, a od té doby prosla dlouhym vyvojem. Od zacatku osmdesatych
let, kdy 1 protokol FTP zacal vyuzivat transportniho protokolu TCP (misto ptivodniho transportniho
protokolu NCP sit¢ ARPANET) se ale zasadné&ji nezménil.

Implementace protokolu FTP vychdzi z architektury klient-server. Klient je iniciatorem pifenosu
soubort, server je druhou stranou, ktera spolupracuje. Klient je typicky pfedstavovan programem, ktery si
spustime na pocitaci, a serverem je démon na pocitaci, kam nebo odkud chceme soubory ptfenést. Smér
pfenosu piitom neni dilezity.

Protokol FTP se snazi minimalizovat naroky na razné systémové prostiedky - zadd o jejich
ptidéleni az na zéklad¢ skute¢né potieby, a po jejich pouziti je zase vrati. Po celou dobu komunikace mezi
klientem a serverem existuje jen to, co zajistuje vysilani a pfijem nejriznéjsich prikazi a odpoveédi mezi
klientem a serverem, to, co je potfeba pro pienos dat, vznikd dynamicky na zaklad¢ potieby.

Ridici spojeni
Ta cast klienta, kterd existuje trvale, je tzv. interpret protokolu (PI, Protocol Interpreter). Jeho
ukolem je nejprve navazat spojeni s interpretem protokolu na serveotg @iciovat jednotlivé akce a
fidit jejich prabeh. Interpret na serveru ¢eka na navazani spojeni na portu TCP, implicitné 21. Jakmile je
spojeni navazano, existuje po celou dobu existence relace, je vyuzivano pro potfeby fizeni relace. Pro
komunikaci je pouzito protokolu Telnet, ¢i je jeho podstatna ¢ast implementovana, uzivateli nic nebrani
V tom, aby fidil pfenos pomoci termindlového okna.

Prikazy pro rizeni pfenosu
Interprety protokolu na strané klienta a serveru komunikuji prostiednictvim jazyka protokolu FTP.
Jazyk je tvoren ptikazy klienta a odpovéd'mi serveru. Piikazy lze rozd¢lit do tii skupin:
a) Access control commands (prikazy pro Fizeni pristupu) - umoziuji mj. zadat uZivatelské jméno a heslo,
které pak interpret bude pouzivat k pfistupu k soubortim.
USER <jméno> pftihlaseni, uzivatelské jméno, poté vyzaduje heslo
PASS <heslo> zadani hesla
QUIT ukonceni komunikace
b) Transfer parameter commands (prikazy pro nastaveni parametri prenosu) - umozhuji napiiklad
zménit implicitni Cisla portd datového spojeni, nastavit rezim pienosu, stanovit reprezentaci dat ¢i
strukturu pfenaseného souboru (viz déle).
PASYV - ptechod do pasivniho modu
PORT <host-port> - adresa a port, kam se ma server pfipojovat v aktivhim modu
TYPE <type-code> - typ pfenasSenych dat, miize byt napt. I (image) - binarni data, nebo A - ASCII
NOOP - no operation — pravidelnym odesilanim zabrani klient timeoutu.
ABOR - preru$eni datového pienosu
QUIT - ukonceni komunikace
C) FTP service commands (vykonné prikazy) - iniciuji pfenosy soubord a manipulaci s nimi
(pfejmenovavani, mazani), praci s adresafi (zména adresare), vypisy obsahu adresare (vlastni vypis je
pak pfenasen prostiednictvim datového spojeni, 1ze jej zaslat i pomoci fidiciho spojeni) apod.
Napt.: CWD <pathname> zména pracovniho adresare
PWD zjisténi pracovniho adresare
LIST [<pathname>] download vypisu adresare
RETR <pathname> download souboru ze serveru ke klientovi




STOR <pathname> upload souboru od klienta do serveru
DELE <pathname> smazani souboru

Odpovédi
Server zasle na kazdy ptikaz alesponl jednu odpovéd’ sloZzenou z 3mistného desitkového cCisla a
slovniho popisu. Ciselny kod je rozhodujici, text pouze vysvétluje vyznam, zobrazuje se uZivateli.
Ciselny kod je trojmistny, prvni &islice udava vysledek piikazu (propracovanéjsi implementace mohou
ziskat podrobnéjsi informace vyhodnocenim druhé a tieti ¢islice):
1xy ptedbézna kladnid odpovéd’ - pozadovana akce byla uspéSné zahajena, bude ndsledovat dalsi
zpréava o jejim prab&hu.
2xy kladné odpovéd’ - pozadovana akce byla Gspé$né provedena, resp. dokoncena.
3xy prozatimni kladna odpovéd’ - ptikaz byl pfijat, ale jsou nutné jesté dalsi ptikazy, napt. po pouziti
ptikazu USER se vyZzaduje heslo.
4xy docasna zaporna odpovéd’ - akce nebyla uspésna, ale diivod je docasny, ma smysl zadat o nové
provedeni.
5xy trvald zaporna odpoveéd’ - pozadovana akce nebyla Gspé$né provedena a nemd smysl se o ni
pokouSet znovu.

X a'Y jsou druha a tfeti Cislice Ciselného kodu.

Datové spojeni

Jakmile se interprety dohodnou, Ze budou pienaset data, vytvoii si kazdy sviij pienosovy proces
(DTP, Data Transfer Process). Tyto procesy si pak mezi sebou navazi samostatné spojeni (opé€t
prostfednictvim TCP, tedy spolehlivé a spojované), a jeho prostiednictvim zajisti prenos dat. Navazani
tfidiciho spojeni zajistuje klient, povinnost navazat datové spojeni ma naopak server (tzv. aktivni maod),
nebo Kklient (tzv. pasivni mod). dktivnim modu sdéli klient serveru, na kterém portu nasloucha (port 20,
Casto také vySSi nez 1024) a server vytvoii datové spojeni, v pasivnim modu klient piikaze serveru
naslouchat (serveradpovédi sdéli adresu a port) a sam se piipoji.

Pasivni mod je vyhodny ldediska konfigurace firewalld, kdy je jednodussi z hlediska
bezpecnosti povolit spojeni vytvorené pouze klientem, nez predpokladat ndhodné vybrany port datového
spojeni.

Protokol také piipousti, aby klient fidil pfenos mezi dvéma servery. Ridici spojeni je mezi
klientem a obéma servery, datové se vytvaii pouze mezi servery. Data tak neproudi ptes klientsky
pocitac.

Pienos mezi riznymi platformami mize znamenat problém pfi interpretaci dat. Kazdy opera¢ni
systém ma jinak organizovanu strukturu souboru. Protokol FTP se vyrovnava se vSemi témito odliSnostmi
v podstaté jedinym moznym zpisobem: zavadi jednotny tvar, ve kterém jsou data skutecné pfenasena, a
ponechdva na obou koncovych ucastnicich, aby =zajistili veSkeré potiebné pievody z/do mistnich
konvenci. Zarovei ale protokol FTP vychazi vstiic i ptipadiim, kdy by jediny a neménny pienosovy tvar
byl neefektivni, a umoziuje jej v urcitém rozmezi a po dohod¢ obou stran ménit. V podstaté Ize fici, Ze
tento pfenosovy tvar ma tfi stupné volnosti: rezim ptenosu, strukturu soubort a reprezentaci dat.

Reprezentace dat

Pii vlastnim pfenosu jsou veSkera data pfenaSena zasadné jako 8-bitové Byty. Protokol FTP vSak
pocita s tim, ze pocitace, na kterych jsou tato data uchovavana, mohou pouzivat jiné konvence - naptiklad
36-bitova slova, jiny zplsob ukladani jednotlivych znakl do celych slov, jiny znakovy kod nez ASCII,
apod. Z tohoto diivodu musi byt na stran¢ piijemce a odesilatele zajistovany potiebné konverze. Jejich
provadéni ovSem vyzaduje, aby ob¢ strany védély, co mezi sebou prenasi.

ASCII (NVT-ASCII)

Protokol FTP implicitn¢ pfedpokladd, ze data predstavuji ASCII text. Jednotlivé znaky jsou
pienaseny jako 8-bitové, a fadky jsou oddélovany dvojici znaki CR+LF. Odesilatel musi prevadét
jednotlivé znaky z kodu a zptsobu zobrazeni, jaky pouziva jeho pocita¢, na tento tvar. Pfijemce se musi
chovat analogicky opacnym zpiisobem.

Protokol FTP vsSak umoziuje, aby se ob¢ strany dohodly na jiném vyznamu pienaSenych dat.
Moznosti jsou nasledujici:




Text v kodu EBCDIC
Data jsou tvofena jednotlivymi znaky, tyto jsou opét v 8 bitech, ale pro jejich kddovani je misto
ASCII pouzit znakovy koéd EBCDIC. Varianta vychazi vstfic pienosim textl mezi mainframy IBM, které
pouzivaji tento znakovy kod.
Binarni data (tzv. image type)
V tomto piipadé obé strany chdpou prenasena data jako spojitou posloupnost bitid, které jsou
¢lenény na 8-bitové Byty jen pro potieby prenosu.
Byty nestandardni velikosti (tzv. local byte)
Odesilatel miize stanovit, jak velké Byty sdm pouziva, a dat piijemci moznost se tomu piizpusobit.
Je si ovSem tieba uvédomit, Ze jde o ,,logickou* velikost Bytu, kterd slouZi obéma stranam jako voditko
pro provadéni potfebnych konverzi. Nastaveni nestandardni velikosti Bytu nemd zadny vliv na
skute€nost, ze vlastni data jsou doopravdy pfendSena v 8-bitovych Bytech.

Struktura soubort

DalSi odliSnosti, se kterou se protokol FTP musel vyrovnat, je rozabdinzd na to, jak je soubor
vnitiné ¢lenén. Zda je naptiklad povazovan za linearni posloupnost bytl, nebo je ¢lenén na sekvencni
zdznamy (records), nebo zda je tvofen navzajem nezavislymi strankami (pages), které¢ jsou opatieny
indexy, a mohou vytvaret nespojity soubor.

Rizné systémy mohou pro jeden a tentyZ druh souboru pouzivat jinou vnitini strukturu. Naptiklad
texty se na veétSin¢ pocitacl uchovavaji v textovych souborech, tvorenych linedrni posloupnosti
jednotlivych Bytli, ale naptiklad na mainframech IBM jsou textové soubory organizovany jako
posloupnosti zdznamtl pevné délky. I zde pak musi nastoupit vhodné konverze na jedné stran¢ ¢i na obou
soucasn¢, opét plati zasada, ze kazdy musi védét, co se vlastné pienasi.

Soubor (File)

Pokud neni feceno jinak, protokol FTP implicitné pfedpokladd, ze ptenaSeny soubor nemé zadnou
vnitini strukturu, a je tvofen linearni posloupnosti jednotlivych datovych Byt (tato moznost je
oznacovana jako file structure).

Zaznam (Record)
Soubor ¢lenény na sekvencni zaznamy (record structure), napt. texty na mainframech IBM.
Stranka (Page)

Soubor c¢lenény na strdnky (page structure). Uréeno pro soubory s ndhodnym piistupem

(swapovaci soubory).

Rezim prenosu

Dtivodem pro zavedeni vice rezimi byla snaha vyrovnat se s nedokonalosti a omezenim
ptenosovych cest. Protokol FTP umoziiuje provadét i kompresi dat, a zotavit se z vypadku spojeni v
prabéhu pienosu a po obnoveni spojeni v ném pokracovat.

Stream mode (proudovy mod)

Implicitni rezim pfenosu je takovy, kdy piendSend data jsou chapdna jen jako spojity proud

(stream) Bytt, a jako takova jsou také pfenaSena. Konec souboru reprezentuje ukonceni spojeni.
Block mode (blokovy mad)

Data jsou ¢lenéna do blokti, kazdy z nich je opatfen hlavickou (ta obsahuje mj. udaj o délce bloku,
ptiznak posledniho bloku apod.). Mezi bloky, obsahujici vlastni data, 1ze vkladat i malé specialni bloky
(identifikované piiznakem ve své hlavicce), tzv. Restart Markers, které ve skuteCnosti slouzi jako
kontrolni body. Po vypadku spojeni a jeho nasledném obnoveni je pak mozné vyuzit existence téchto
znacek k indikaci mista, odkud ma byt pferuseny pienos opakovan. Jinak v bezpecnosti spojeni FTP
spoléha jen na protokol TCP.

Compressed mode (komprimovany méd)

Data jsou pfenaSena komprimovéana. Nejde o propracovanou kompresi, fetézec stejnych znakt

(napt. mezer) je pouze zkracen na jeden tento znak a je ptidan pocet opakovani.

Anonymni FTP

Nekteré servery (napt. archivy dokumentt, freeware, shareware) umoziiuji tzv. anonymni pristup.
Uzivatel se pfihlasi jako uzivatel ,.ftp* nebo ,,anonymous®, ptipadné jinak. Jako heslo uvede vétSinou
svoji emailovou adresu, pfi¢emz vétSinou nedojde ani k ovéfeni existence emailového uctu, pokud si




server existenci ovéii a adresa neexistuje, jednoduse vinika odpoji. Pod anonymnim pftihlaSenim nema
vétSinou uzivatel pravo zapisovat, pouze Cist.

Klientské programy

woewe

Konzolovy program Ftp, ktery je soucasti Windows, se ovlada pomoci tzv. uzivatelského jazyka, ptikazy
vétSinou nejsou totozné s fidicimi piikazy protokolu FTP. Kromé specializovanych programt pro ptistup
K FTP serverim (CuteFTP atd.) jsou FTP klienty sou¢asti souborovych manazer (Total Commander) a
HTML editorti (PSPad) a vétSiny internetovych prohlizecu.

Protokol FTP popisuje RFC 959. RFC 2228 popisuje dal$i moZnosti protokolu, napiiklad
Sifrovani, RFC 1635 je o anonymnim FTP a RFC 1579 uvadi feseni problémd s firewally.
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TETP (Trial FTP)

Protokol TFTP ptedstavuje jednodussi variantu protokolu FTP. Pouziva transportniho protokolu
UDP (nespolehlivé, nespojované), implicitné na portu 69.

Na rozdil od FTP pouzivad pouze jedno sitové spojeni. NefeSi zaddné piihlaSovani uzivatele,
pristupova prava. Lze pouze urcit, které soubory chceme nabizet ke staZzeni a server je poskytne kazdému,
kdo si o né pozada. Protokol neobsahuje funkce pro prochazeni a vypis adresare. Uzivatel musi znat
konkrétni jméno souboru a celou jeho cestu. Soubory pienasi bud’ jako ASCII text nebo binarni data.

Pienos probihéd po blocich o délce 512 B ¢islovanych od 1. Nulty blok nese informace o souboru.
Posledni blok pfenosu indikuje jeho velikost, ktera je mensi nez 512 B, tieba i 0 B. Klient musi ptijem
kazdého bloku potvrdit. Teprve potom mize server odeslat dalsi blok. Pokud neobdrzi potvrzeni do
urcitého intervalu, opakuje odeslani bloku. Tim se fe$i nespolehlivost protokolu UDP. Protokol
neumoziuje obnoveni pienosu zbytku souboru pfi vypadku, témét kazda chyba vede k ukonceni spojeni.

Diky své jednoduchosti Ize protokol implementovat do typu PROM a tafiktu bezdiskovych
stanic bootovani ze serveru.

Protokol TFTP popisuje dokument RFC 1350, rozsifeni o moznosti volby velikosti bloku, délky
casového vypadku, omezeni velikosti soubort aj. pak dokumenty RFC 1782 az 1785.




